Digitalis Témahét: a 11. évfolyam szamara a pénziigyi tudatossag ¢€s a kiberbiztonsag pont abban
az ¢letszakaszban jon, amikor elkezdenek 6nalldo bankszdmléaval, bankkartyaval rendelkezni. A
fiatalok szivacsként gytijtik magukba az infokommunikacios eszk6zok alkalmazasanak rutinjat.
De mi a helyzet az id6sebb generaciokkal?! Hogyan tudnak a didkok segiteni sziileiknek,
nagysziileiknek a csalokkal szemben az internetes bankolés vilagaban?

Projektterv: ""Kiberpajzs a zsebemben™*

Célcsoport: 11.a és 11.b osztaly

Idotartam: 5 tanora (tantargykozi projekt)

Kozponti téma: Adathaldszat elleni védekezés és biztonsagos digitalis bankolas.

1. NAT Kapcsolodasi pontok és Kompetenciafejlesztés

Digitalis kompetencia: Biztonsag (személyes adatok védelme, kockazatok felismerése),
Problémamegoldas (technikai zavarok és veszélyhelyzetek kezelése). A mesterséges
intelligencia etikus alkalmazasa a tanulési folyamatban.

Matematikai, gondolkodasi kompetencia: Kombinatorikai készségek fejlesztése,
algoritmus alapu gondolkodas.

Anyanyelvi kommunikacio: Kritikai szovegértés, érveléstechnika, kiilonbozo stilusrétegek
felismerése.

Allampolgari kompetencia: Feleldsségvallalas, jogkdveté magatartas, aldozatvédelem.
Személyes és tarsas kapcsolati kompetencia: Generaciok kozotti hidépités, segito attitiid
(empatia az 1dosebbek felé).

2. Tantargyi kapcsolatok és felépités

I. Matematika (1 ora): A biztonsag szamokban

Téma: Jelszobiztonsag €s kombinatorika. (kombinativ gondolkodas)

Tevékenység: A Gamma PPT alapjan a hallgatok elemzik a jelszoerdsséget. Hany lehetdség
van? Fokuszban a kombinatorika. Milyen egy erds jelsz6? 6 vagy 8 karakter, csak kisbetiik
vagy a jelszé tartalmazzon specialis karaktereket is?

Matematikai hattér: Ismétléses variaciok kiszamitasa.

Eszkoz: Gamma prezentacid. Internetes keresés szamitogépen €s telefonon.

Il. Magyar nyelv és irodalom (1 6ra): A manipulacio nyelve

Téma: Adathaldsz e-mail elemzése. (kritikai szovegértés)
Tevékenység: A Gemini altal generalt e-mail boncolasa. A didkoknak meg kell talalniuk a



"red flag"-cket: slirget6 hangnem, helyesirasi hibak, gyants felado, maszkolt linkek.
e Szituacids jaték: Hogyan magyarazzuk el a nagymamanak érthetden, de nem
leereszkedden, hogy miért ne kattintson? (Stilusgyakorlat).

III. Informatika / Rendészet (2 0ra): A védelem technikai és jogi bastyai

e Informatikai fokusz: Hogyan mtikddik a titkositas? (HTTPS, kétfaktoros azonositas —
2FA). A biztonsagos bongészés alapjai. (kombinativ gondolkodés, algoritmikus
gondolkodas)

e Rendészeti fokusz: Mi a teendd, ha megtortént a baj? A feljelentés menete, a banki
protokoll (kartyaletiltas), és a kiberblindzés jogi kovetkezményei.

o Szemléltetés: Digitalis tabla. Power point bemutato.

IV. Osztalyfonoki ora (1 ora): Digitalis szakadék és reflexio

e Téma: Generacids kiilonbségek és tarsadalmi feleldsség. (empatia, feleldsségteljes
gondolkodas)

e Tevékenység: "Digitalis utmutatd" készitése: plakat készitése csoportmunkaban
mesterséges intelligencia segitségével. ,,Hogyan ismerheto fel egy adathalasz iizenet?”

Zaras: A projekt tapasztalatainak, tanulsagainak osszegzése.

3. Ertékelés és kimenet

A projekt végén a didkok készitenek az 1ij ismeretek, tapasztalatok alapjan egy "Prevencios
plakator’”, amit megosztanak az iskola Didkonkormanyzat k6zosségi oldalan és elkiildhetnek
sziileiknek, nagysziileiknek. A projekt egy-egy darab 100 %-os érdemjeggyel értékelheté magyar
nyelv és irodalom, matematika és szakmai tantargyakbol. A kiemelkedd aktivitds tovabbi
osztalyzatokkal jutalmazhat6 tantargyanként 50 %-os stllyozassal.



Melléklet
A mesterséges intelligencia segitségével generalt adathalasz tizenet:
Targy: Siirgos Figyelmeztetés: Fiokja felfiiggesztésre keriilt !!
Tisztelt Ugyfél!

Ertesitjiik 6nt, hogy a rendszeriink biztonsagi hiba észlelt az 6n online banki fidkja kapcsan. Az
On biztonsaga érdekében ideiglenesen korlatoztuk a kifizetések és atutalasok.

Ahhoz, hogy ne veszitse el a hozzaférést a pénzéhez, kérjiik, végezze el a hitelesitési folyamat
azonnal. Ha nem teszi meg 24 6ran beliil, a szamlajat véglegesen lezarjuk.
Kérjiik kovesse az alabbi 1épéseket:

1. Kattintson a lenti biztonsagos linkre.
2. Adja meg a bankkartya szama, a lejarati datumot és a biztonsagi kod (CVV).
3. Ero6sitse meg a személyes adatok: anyja neve, lakcim ¢és sziiletési datum.

Kattintson ide a frissitéshez: [http://biztonsagos-bank-belepes-hu-99.xyz/bejelentkezes]

Kérjiik, ne valaszoljon erre az emailre, mert ez egy automata rendszer generalt.
Koszonjiik a tliirelmét és egyiittmikodését.

Udvozlettel,

A Kozponti Banki Biztonsag Csoport

,,Az on pénze, a mi dolgunk!”


https://www.google.com/search?q=http://biztonsagos-bank-belepes-hu-99.xyz/bejelentkezes

Ez egy remek kezdeményezés a Digitalis Témahétre!

A kiberbiztonsagi tudatossag alapja, hogy felismerjiikk azokat az apro, gyanus jeleket, amelyek
felett egy sietds hétkoznapon atsiklanank.

A promptnak megfelelden 0sszeallitottam egy szandékosan rossz magyarsaggal megirt, klasszikus
adathalasz (phishing) mintat, amelyet elemzésre hasznalhattok.

Elemzési szempontok a diakok szamara:
A projekt soran az alabbi hibakra érdemes felhivni a figyelmet:

e Helyesirasi hibak: Hianyz6 ¢ékezetek (pl. Siirgos, értesitjiik, hitelesitési), eliitések és furcsa
kozpontozas (kettds felkialtojel).

e Magyartalan megfogalmazas: A Google Forditora jellemzd nyelvtani hibadk (pl. , a
rendszeriink biztonsdgi hiba észlelt”, ,, személyes adatok: anyja neve”).

e Siirgeté hangvétel: A "24 6ran beliili lezaras" tipikus pszichologiai nyomasgyakorlas, hogy
a felhasznald ne gondolkodjon, csak cselekedjen.

e Gyanis link: A domain név (xyz végzddés, furcsa kotdjelek) egyértelmiien jelzi, hogy nem
a hivatalos banki oldalon jarunk.

e Tulzott adatkérés: Egy bank soha nem kéri el emailben a bankkartya CVV kodjat vagy a
teljes személyes adatsort egy linkre kattintva.



