7Yy Digitalis

BOLDOGULAS AZ ONLINE TERBEN, BANKOLJUNK BIZTONSAGOSAN!

Projektunk a kiberbiztonsag témaban készult kdzépiskolas informatikus és rendész tanulok szaméara
egyarant szakmailag hasznos teriletekre Osszpontositva. Az infokommunikacids eszkozeinket
selaraszto” adathalasz emailek és iizenetek vizsgalatabol indultunk ki egy a generdcios
kiilonbségeket feszegeto szituaciot feldolgozva. Nagymamank adathaldsz itizenetet kapott és
ovatlanul megadta bankkartya adatait. A feladat az volt, hogy az Uizenet elemzésével kezdve, hogyan
haladunk elére a banki és a rendorségi tigyintézésben eljutva oddig, hogy elkésziil egy
figyelemfelkelto plakat a hasonlo helyzetek elkeriilése érdekében.

ALAPADATOK

SZERZO(K) NEVE

Kutyifa 1ldiko, Katainé Selyem Enikd, Banyak Nandor, Szécsi Attila(Kecskeméti SZC Viragh
Gedeon Technikum oktatdi)

A MEGVALOSITAS IDOPONTJA

2026.03.23. — 2026.03.27.

TANTARGYAK KORE

Matematika, magyar nyelv és irodalom, szakmai tantargyak informatika, szakmai tantargyak
kozszolgalat, digitalis kultura, osztalyfonoki ora.

SZAKKEPZESI INTEZMENY ESETEN

AGAZAT AGAZATI SZAKMA TANULASI TERULET
ALAPOKTATAS
RENDESZET ES RENDESZET ES KOzSZOLGALATI RENDESZETI
KOzSZOLGALAT KOzSZOLGALAT TECHNIKUS TECHNIKUS
TAVKOZLES ES TAVKOZLES ES INFORMATIKAI INFORMATIKAI
INFORMATIKA INFORMATIKA RENDSZER ES RENDSZER ES
ALKALMAZASUZEMELT | ALKALMAZASUZEMELT
ETO TECHNIKUS ETO TECHNIKUS
EVFOLYAM(OK)
11. évfolyam

TEVEKENYSEGEK)

A PROJEKT IDOTARTAMA (MIN. 5 ORA) ES KERETEI
(ISKOLAI, ILLETVE ISKOLAN KiVULI

5-6 tanitasi ora osztalyonként: 1 6ra magyar
nyelv és irodalom, 1 6éra matematika, 2 ra
szakmai ismeretek, 1 6ra osztalyfonoki ora

SZUKSEGES ISMERETEK ES KESZSEGEK

A PROJEKT PEDAGOGIAI ALAPJAI

Felhasznaloi szintli szamitogép hasznalat. Nagy nyelvi modellek alapszintii alkalmazésa. Kiberbiztonsag
alapfogalmainak ismerete. Biinmegel6zés. Digitalis kompetencia, anyanyelvi kommunikécio: kritikai
szbvegértés, személyes és tarsas kompetenciak: empatia, generaciok kodzotti hidépités.
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TARTALMI KOVETELMENYEK

v

I. Matematika (1 6ra): A biztonsag szamokban

Téma: Jelszobiztonsag és kombinatorika. (kombinativ gondolkodas)

Tevékenység: A Gamma PPT alapjan a hallgatok elemzik a jelszoerdsséget. Hany lehetdség
van? Fokuszban a kombinatorika. Milyen egy erds jelsz6? 6 vagy 8 karakter, csak kisbetiik
vagy a jelsz6 tartalmazzon specialis karaktereket is?

Matematikai hattér: Ismétléses variaciok kiszamitasa.

Eszkdz: Gamma prezentacio. Internetes keresés szamitdgépen es telefonon.

Il. Magyar nyelv és irodalom (1 6ra): A manipulécio nyelve

Téma: Adathaldsz e-mail elemzése. (kritikai szOvegértés)

Tevékenység: A Gemini altal generalt e-mail boncolésa. A didkoknak meg kell talalniuk a
"red flag"-eket: siirgeté hangnem, helyesirasi hibak, gyanus felado, maszkolt linkek.
Szituécios jaték: Hogyan magyarazzuk el a nagymamanak érthetéen, de nem leereszkedGen,
hogy miért ne kattintson? (Stilusgyakorlat).

. Informatika / Rendészet (2 6ra): A védelem technikai és jogi bastyai

Informatikai fokusz: Hogyan miikodik a titkositas? (HTTPS, kétfaktoros azonositas — 2FA).
A biztonsagos bongészés alapjai. (kombinativ gondolkodas, algoritmikus gondolkodas)
Rendészeti fokusz: Mi a teendd, ha megtortént a baj? A feljelentés menete, a banki protokoll
(kartyaletiltas), és a kiberbiin6zés jogi kovetkezményei.

Szemléltetés: Digitélis tdbla. Power point bemutato.

. Osztalyfonoki ora (1 o6ra): Digitalis szakadék és reflexio

Téma: Generacios kiilonbségek és tarsadalmi felel6sség. (empatia, felel6sségteljes
gondolkodas)

Tevekenység: "Digitalis utmutatd™ készitése: plakat készitése csoportmunkaban mesterséges
intelligencia segitségével. ,,Hogyan ismerhetd fel egy adathaldsz iizenet?”

Zaras: A projekt tapasztalatainak, tanulsagainak dsszegzése.

KESZSEGFEJLESZTES CELJAI

Digitalis kompetencia: Biztonsag (személyes adatok védelme, kockazatok felismerése),
Problémamegoldas (technikai zavarok és veszélyhelyzetek kezelése). A mesterséges
intelligencia etikus hasznalata a tanulasi folyamatban.

Matematikai, gondolkodasi kompetencia: Kombinatorikai készsegek fejlesztese, algoritmus
alapu gondolkodas.

Anyanyelvi kommunikacio: Kritikai szovegértés, érveléstechnika, kiillonboz6 stilusrétegek
felismerése.

Allampolgari kompetencia: Feleldsségvallalas, jogkovetd magatartas, dldozatvédelem.
Személyes és tarsas kapcsolati kompetencia: Generaciok kozotti hidépités, segité attitiid,
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empatia és tlrelem az id6sebbek felé).

A TANANYAG CELRENDSZERET KIFEJTO KERDESEK \

ALAPKERDES

MILYEN A BIZTONSAGOS BANKOLAS? MIT TEHETUNK, HA MEGTORTENT A BAJ? LEGKOZELEBB
HOGYAN ELOZHETEM MEG AZ ADATLOPAST?

PROJEKTSZINTU KERDES

Internetbank biztonsagos hasznalata, online Ugyintézés, védekezés az adathalaszat ellen. Hogyan
segitheti a kdzépiskolas korosztaly fejlettebb digitalis kompetenciaja a sziilok, illetve nagysziilok

biztonsagos tevékenységét az online térben? Milyen tanacsokkal lathatoak el a nagysziilok? Mik
lehetnek az int6 jelek, hogy adathalasz lizenetet kaptunk? Milyen karakterekbdl all egy erds jelszo?
Hogyan védi adatainkat a pénzintézet?

TARTALMI KERDESEK

Milyen adathaldsz Uzeneteket ismersz? Milyen koz0s nyelvi jellemz6i vannak ezeknek az
uzeneteknek? A kombinatorika segitségével hogyan alkothatsz meg egy megfeleld jelszot? Mit jelent
a banki titkositds? Adatlopés esetén kihez kell fordulni, milyen lehetdségeim vannak? Hogyan

segitenéd a nagysziileidet az adathalasz lizenetek felismerésében? Milyen tandccsal latnad el dket?

ERTEKELES A PROJEKT SORAN

AZ ERTEKELES OSSZEFOGLALASA

A projekt soran az értékelés tobb szinten es tobbféle modszerrel torténik, annak érdekében, hogy
tamogassa a tanulok fejlédését, tudatositsa a tanulasi folyamatot, €s segitse az egyéni €s csoportos
celok elérését.

Az értékelés harom 6 részbdl allt:

-Orai aktivitas a csoport és egyéni feladatok soran 30%;

-adathaldsz email elemzése, gyiijtémunka 30 %;

-a végso plakat elkészitése prevencios céllal 30 %;

-a mesterséges intelligencia tudatos alkalmazésa a feladatok soran, igényes feladatvégzes 10 %.

Az értékelést a projektgazda keésziti a kollégak visszajelzései alapjan.

A pozitiv megerdsitést nagyon fontosnak tartjuk oktatd kollégaimmal. Nemcsak a végeredményt,
hanem a tanulasi folyamatot is ertékeljuk. A tanulok minden felt61tott feladatrész utan kaptak egyeni,
személyre szabott szobeli visszajelzést munkajukkal kapcsolatban. Ez tanitasi orankent, illetve
kitlizott egységenként tortént. A tanulok egy jegyet kapnak, amelyek 100 %-0s sulyozasu a projektre.
Ez az értékelés kotelezd minden tanuld esetében az érintett tantargyakbol (magyar nyelv és irodalom,
matematika, egy darab szakmai tantargy).
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Ezen felil az egyéni, kiemelkedd aktivitas értékelhetd plusz 50 %-0s sulyozasu érdemjeggyel
tantargyanként. A projektfeladat elégtelennel nem értékelhet6, hiszen a motivacio allandd
fenntartasaval és a csoport tagok — oktato interakcié mindenkit bevon a k6z6s munkaba.

A projekt végén 0sszegz6 (szummativ) és reflektiv értékelés torténik, ezt a célt szolgalja a projektet
lezar6 osztalyfondki ora.

Ez a komplex értékelési rendszer biztositja, hogy a tanulok aktiv részesei legyenek sajat tanulasi
folyamatuknak, és folyamatos visszajelzést kapjanak fejlodéstikrol.

A digitalis kompetencia fejlesztésén tul célunk a tanulok etikus mesterséges intelligencia
hasznalatanak kialakitasa pozitiv megerdsités tjan.

A tanulasi folyamat kézzel foghat6 bizonyitékai, a produktumok:

-adathalasz iizenetek Osszegylijtése plakat formdjaban (csoportmunka, Google Classroomba
feltdltve),

-kép készitése MI segitségével a biometrikus azonositas formairdl (csoportmunka, Google
Classroomba feltéltve),

-kinyomtatott adathalasz email egyéni elemzése (egyéni feladat, papir alapon),

-prevencios plakat készitése ,,Hogyan ismerhetd fel az adathalasz tizenet?” cimmel Al segitségével
az 0sszegylijtott adatok felhasznalasaval (csoportmunka, Google Classroomba feltdltve),

-a tanulasi folyamatot, csoport és egyéni munkat dokumentalé fotok.

A PROJEKT MENETE
MODSZERTANI ELJARASOK
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I. Matematika (1 ora): A biztonsag szamokban
I1. Magyar nyelv és irodalom (1 éra): A manipulécio nyelve
I11. Informatika / Rendészet (2 6ra): A védelem technikai és jogi bastyai

1V. Osztalyfonoki ora (1 ora): Digitalis szakadék és reflexio

A nulladik 1épés informaciogyiijtés volt. Osztalyfénoki éran megkértiik a tanulokat, hogy a digitalis
témahét kezdetére gytijtsék 6ssze otthon milyen adathalasz emailekkel, SMSekkel taldlkoztak eddig.

Az els6 oran megnéztiik k6zosen az adathalasz tizeneteket és arulkodo jeleket kerestlink bennik.
Ezutdn megismerkedtiink a kiberbiztonsdg alapfogalmaival. Az Osszegylijtott informaciobdl a
diakok csoportmunkaban az Al segitségével plakatot készitettek. Megnéztik a telefonokon a
biometrikus azonositas folyamatat. Megkértik az MI-t hogy készitsen figyelemfelket6 plakatot a
témaban. A tanulok csoportoként egy laptopon dolgoztak és sajat telefonjaikat is hasznalhattak az
informacio gylijtésére és cseréjére. Szintén Al segitségével kiilonbozd jelszavak varidcidnak a
szamat hataroztuk meg. Minden témakornél megbeszeéltiik a sajat tapasztalatokat.

A masodik lépés egy MI segitségével generalt adathalasz level elemzése volt magyar nyelv és
irodalom oran. A hibak, jellegzetességek Osszegytijtése utan keriilt sor a digitalizciora. Digitalis
kompetencia oran elkészilt az intelmeket tartalmazo plakat.

A harmadik 1épésben a tanult szakmak kaptak foszerepet. A kiindulas, témafelvetés egy oktatoi
power point bemutato volt. Az Uj ismeretek a végsd poszterbe keriiltek bele.

Az utolso 1épés az osztalyfénoki oran torténd Osszegzés volt. A didkok csoportokban dolgoztak
szamitogépen és telefonon. Osszegytijtotték egy Google Classroom mappaba az elkészilt
posztereket és elvégezték a végsd modositasokat a projekt végsé produktuman, a plakaton. Egy
szofelhében Gsszegeztiik a tapasztalatokat a reflexios korkeérdés utén.

Az informatikus tanulok esetében a titkositisra és a biometrikus azonositasra koncentraltunk
nagyobb mértékben. Ezzel a didkcsoporttal mas dinamikaban lehetett ebben a témaban haladni. A
rendész tanuldk a csalasi szandékkal sziletett lizenetek elemzésében és a jogi hattér feltarasaban
vettek részt aktivabban. Az Al hasznalata soran is volt lehetdség differencidlasra a két tanulocsoport
kozott: a rendészek jobban tdmaszkodtak a megadott forrdsokra, az informatikus tanuldk
tudatosabban és onall6éan valasztottak a mesterséges intelligencia rendszerek kozil. Tovabba az
azonos szakmacsoportokon beliil is volt lehetdségiink az eltéré6 mennyiségii feladat kitlizésére,
mindségi differencialasra is. Voltak olyan diakok, akik ugyanazt a promptot tobb rendszernek is
feladatul tlizték ki és 6sszehasonlitottak a kapott valaszt, képet.
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A projekt alapkérdése a tudatos és biztonsdgos internethasznalatrol szélt. Valds események,
megtortént esetek feldolgozasaval haladtunk végig a feladatokon a k6z6s munka soran. Az etikus
alkalmazasrol is tobbszor sz0 esett. A didk-oktato egyiittmiikodés alapja a kolcsonos bizalom. Az
évek alatt megismerjiink tanul6ink szokincseét, stilusat. Tobbszér hangsulyoztuk, hogy a 100 %-ban
MI altal megoldott feladatok felismerhetéek és nem érik el a kitlizott tanulasi célt.

A PROJEKTHEZ SZUKSEGES ANYAGOK ES ESZKOZOK

Asztali szamitogép, laptop, mobiltelefon, digitalis tabla.

Nyomtatd. Kinyomtatott adathal&dsz email minden tanulé szdméra.
https://gamma.app/docs/Biztonsagos-Bankolas-Vedd-meg-a-Penzed-a-Digitalis-Terben-
g8tegadg38ze6ud?mode=doc

https://gemini.google.com/app

https://claude.ai/login

https://chatgpt.com/

https://notebooklm.google.com/

https://classroom.google.com/

https.//wordart.com/create



https://gamma.app/docs/Biztonsagos-Bankolas-Vedd-meg-a-Penzed-a-Digitalis-Terben-q8teqadg38ze6ud?mode=doc
https://gamma.app/docs/Biztonsagos-Bankolas-Vedd-meg-a-Penzed-a-Digitalis-Terben-q8teqadg38ze6ud?mode=doc
https://gemini.google.com/app
https://claude.ai/login
https://chatgpt.com/
https://notebooklm.google.com/
https://classroom.google.com/
https://wordart.com/create
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ELLENORZO SZEMPONTOK A HATEKONY PROJEKT TERVEZESEHEZ ES MEGVALOSITASAHOZ

[0 A projekt megvaldsitasara legalabb 5 tanora all rendelkezesre.

O A projekt megvaldsitasaban fontos szerepet jatszik a digitalis technologia eszkdzként valo
alkalmazasa.

O A tanulési folyamat kdzéppontjaban a tanuldk allnak.

[0 A projekt a tantervi kdvetelményekkel 6sszehangolt, fontos tanulasi célokra 6sszpontosit.

O A projekt céljai kozott szerepel a tanulok digitalis kompetencijanak fejlesztése.

0 A projekt soran folyamatos, tobbféle tipusu értékelés torténik.

OO A projekt egymassal Osszefiiggd feladatokat és tevékenységeket tartalmaz, amelyeket adott
id6tartam alatt kell végrehajtani.

L] A projektre jellemzd a multidiszciplinaris megkozelités.

L] A projekt feladataiban legyen kihivas, problémamegoldas, kutatas, vizsgalodasi lehetdség.

O A tanulok a megszerzett tudast és készsegeket bizonyitjak a projekt produktumaiban, amelyek
publikalhatok, eléadhatok vagy bemutathatok.

O Az intézmény regisztralt a Digitalis Témahét honlapon.




